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Fondements de la
GIR

* Revenu Québec - En Bref
» Fondements legaux

 Fondements administratifs
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Revenu Québec - En bref

PREVOIR UIMPREVISIBLE, C’EST POSSIBLE AVEC
LA GESTION INTEGREE DES RISQUES!

== &

RESPONSABLE DE LADMINISTRATION REVENUQUEBEC.CA
DE LA FISCALITE

Nl

CHIFFRES CLES

6 r 5 millions de particuliers produisant une déclaration de revenus
5 42 0 4 8 particuliers en affaires
55 7 7 3 1 sociétés inscrites aux fichiers de Revenu Québec en vertu de la Loi sur les impdts
80 %o s dsctart S—
Plus de 0 des déclarations de revenus effectuées par voie électronique

4 millions d’appels téléphoniques recus

1 1 83 U employés réguliers et occasionnels
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Fondements Iégaux
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FONDEMENTS LEGAUX ET ADMINISTRATIFS DE LA GIR

Loi sur la gouvernance des sociétés d’Etat

I
LGSE
Articles 15, al.1, par 8, 17, 24 al. 1, par 4
[

15. Le conseil d'administration exerce notamment les fonctions suivantes:
8° établir les politiques d'encadrement de la gestion des risques associés a la conduie des
affaires de la société;

17. Le conseil d'administration doit évaluer I'intégrité des contréles intemes, des controles de la
divulgation de linformation ainsi que des systemes d'information et approuver une politique de
divulgation financiere.

24. Le comité de vérification a notamment pour fonctions:
4° de s'assurer que soit mis en place un processus de gestiondes risques;

Loi sur I’Agence du revenu du Québec

LARQ
Article 26, al. 2, par.8

26. Le conseil d'administration établitles orientations stratégiques de I'Agence, s'assure de leur mise
en application ets'enquiert de toute question qu'i juge importante.

A ces fins, le conseil d'administration exerce notamment les fonctions suivantes:|...]

8° Etablir les poliiques d'encadrement de la gestion des risques associés a la conduite des
affaires de I'Agence

Politique CG - 1401 : Gestion intégrée des risques

Québec.

Directive CG- 2401 : Processus de gestion intégrée des risques

Guide théorique GIR

« Définir le cadre général dela gestion intégrée des risques au seinde Revenu Québec et a préciserles mesures assurant|'application ainsi que le partage des responsabilités entre les divers intervenants;
»  Assurer I'existence d'un processus structuré et uniformisé afin d’identifier, d’analyser, de gérer, de suivre et de controler les risques découlant des activités stratégiques et opérationnelles de Revenu

«  Décrire le processus de gestion intégrée des risques qui comprend les activités de coordination et le suivi de I'analyse des risques majeurs, ainsi que les étapes de réalisation d'une analyse de risques;

» Détaille la méthodologie du processus de gestion intégrée des risques préconisée a Revenu Québec afin d’uniformiser les pratiques de gestion des risques.

Gestion intégrée des risques
|
Atiestation

d’intervention




LE MODELE A TROIS LIGNES DE L’IIA La gestion intégrée des risques est une
approche systématique et intégrée
permettant d'identifier, d'évaluer et de

GOUVERNANCE , . .
Responsabilisation des intervenants en matiére de surveillance organisationnelle L) gerer l'ensemble des r isques ( oppor tunittes
Réles de la gouvernance: Intégrité, leadership et transparence g et menaces) tout en tenant compte de
= l'organisation dans son ensemble.
axy
2
MANAGEMENT e % Dans. toutfe organisation, chaqu?
Focus sur la gestion des risques pour atteindre les Assure Pindépendance g gestlonnalre et chaque employe ont un
objectifs organisationnels g AI < . d I GIR A R Q ,b
Role de la 1°" ligne Role de la 2™ ligne Réle de la 3™ ligne o role a jouer a.n.s ) a o ev?nu uebec,
_ - _ = ces responsabilités sont réparties selon le
Fourniture de Expertise, soutien, suivi Assurances et conseils E . . e
produits/services au et mise a I'épreuve sur indépendants et modele des trois Ilgnes.
client tout en gérant les les questions liées aux objectifs sur toutes les %
risques risques questions liees a la
réalisation des objectifs
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Roles et responsabilites

COMITED’AUDIT

Adopte la poliique et la cartographie des risques majeurs Prend acte des fravaux organisationnels en GIR

PRESIDENT-DIRECTEUR GENERAL

VICE-PRESIDENTS ETDIRECTEURS GENERAUX ET
DIRECTEURS GENERAUX

Premiers responsables de la Gestion intégrée des risques a Revenu Québec
(risques organisationnels, secforiels et opérationnels)

Comité consultatif GIR
Assure le lien enfre les aclivités sectorielles/

operationnelles et les actvités organisationnelles en
GIR

GESTIONNAIRES ET
EMPLOYES

Direction générale de I'innovation et de I'administration
CoordonnateurdelaGIR

Direction principale de la performance et affaires

-Gardien de la méthode intergouvernementales

-Catalyseur
-Accompagnateur
Direction de la stratégie organisationnelle et des risques (DSOR)
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Taxonomie des risques

TAXONOMIE DES RISQUES A REVENU QUEBEC

Risques transversaux de nature stratégique qui pourraient avoir une influence positive ou négative surla mission de Revenu Québec et qui

‘ Risques organisationnels sont suivis de maniére proactive par la haute direction afin d’assurerla prise en charge des mesures de traitement identifié es et I'évolution de
I'environnementinterne etexterne. lls sont considérés lors des réflexions stratégiques, notammenten lien avec la planification stratégique de
I'organisation.

Risques sous la responsabilite des directions générales qui pourraientavoir un effet positif ou négatif sur l'atteinte de le urs objectifs propres.
Ces risques sont suivis de maniére périodique parla direction générale etun portrait organisationnel est effectué annuellement avec
lensemble de cesrisques.

. Risques sectoriels

. Risques opérationnels Risques de nature opérationnelle qui sontsuivis a différents niveaux de I'organisation et servant notamment a une prise de décision spécifique
oulors du suivi d’un projet, d’une activité ou d’une fonction.
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Approche organisationnelle

Cadre normatif : Poliique Gestion intégrée des risques (CG-1401)

Référentiels adoptés : Modéle des trois lignes de défense de I'nstitut des auditeurs internes —I1SO 31000 — COSO - Etalonnage des meilleurs pratiques

Cadre de tolérance au risque de Revenu Québec

APPROCHE ORGANISATIONNELLE DE LA GESTION INTEGREE DES RISQUES A REVENU QUEBEC

Coordonnateur de la gestion intégrée des risques

Le CA (conseil d’administration) adopte la cartographie des risques org.
Haute Direction Le CDA (comité d’audit) prend acte de la cartographie des risques org.
Le CODIR (comité de directeur) approuv e la cartographie des risques org.

risques

l Analyse d‘eS risques Interrelation des

Cartographie des risques organisationnels

Portrait des risques organisationnels ‘ —
Tableau de bord GIR estation desrisques

Effectuer un suivi delaprise en
charge, de I'application et de la
confribution des mesures
d’atténuation sélectionnées a atténuer

Effectuer un suivide la prise en
charge et de I'évolution de
I'environnement des risques majeurs
(suivi qualitatif et suivi quantitatif)

les risques
Analyse des risques Analyse des risques
. . . sectoriels opérationnels
Portrait des risques sectoriels $ $ $ ¥ $
Par'difecﬁon Palr Par Par projet ’Plarl '
générale fonction processus spécialités
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Seuils de tolérance aux risques

CATEGORIE MISSION

Assurer la perception des impots et
des taxes. Administrer les
programmes sociofiscaux.

Recommander au gouv ernement
des modifications a apporter ala
poliique fiscale ou a d’autres
programmes

Impact

1

1 2 3 4 5
Probabilté

CATEGORIE DE RISQUES

CATEGORIE TECHNOLOGIE DE

CATEGORIE RELATIONS
L'INFORMATION

PARTENAIRES ET CLIENTELE

Assurer une utilisation efficiente
des ressources Tlet ainsi
contribuer au virage numérique et a
accroitre la performance
organisationnelle.

Assurer une relation de confiance
avec les partenaires et la clientele
tout en contribuant au maintien
d’'une bonne réputation.

~

w

Impact

]
1 E
1 2 3 4 5
Probabilité

3 1 2
Probabilit¢

CATEGORIE CONFORMITE /
INTEGRITE

Assurer le respect des lois et des
réglements (régles de déontologie).

Probabilité

CATEGORIE RESSOURCES
HUMAINES

Assurer l'atteinte des objectifs
gréce aun nombre suffisant
d’employ és qualifiés, motiv és et aux
bons postes au moment approprié.

L’organisation a la ferme conviction qu’elle atteindra ses objectifs

Zone tolérée

Zone peu tolérée

Zone tolérée

L’atteinte des objectifs de I'organisation est incertaine et nécessite une supervision de I'évolution des
actions

Zone nontolérée
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Cartographie et suivi des risques

| 40 ~ i,
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REVENU
A ‘Cartographie des risques organisationnels

CATEGORIES } MISSION RELATION CLIENTELE CONF?RMI'II'I'E - TECHNOLOGIES RESSOURCES
DE RISQUES ET PARTENAIRES INTEGRITE DE L'INFORMATION HUMAINES

ALY

Ll .Sante def actifs Défis d’attraction et de
Risques Couverture des . informationnels rétention
1sque phénoménes en Qualité du service | Protection et L
prioritaires émergence sécurité de Non réalisation des Déficit d’expertise
P I'information projets du plan
r N d’investissement
i e S | emert -
N/ Conformité fiscale, & Continuité des affaires Fraude interne Interruption des services Mobilisation
\ sociofiscale et non fiscale » i
Indisponibilité de la Conformité au processus technologiques
Implantation des prestation d’acquisition Mise en ceuvre des Risqu.es
modifications législatives électronique de services, outils et sectoriels

RISQUES SURVEILLES

Conception et distribution services (PES) plat'eformes pour les DGR
de la déclaration de projets de ' DGP
revenus transformation DGEIPP
numérique DGRH
Qualité de l'information DGCGTM
DGE
Défi de la mise en Gouvernance des DGL
oceuvrede la données DGIA
responsabilité sociale Environnement socio- DGTI

de l'organisation DGPDEC

économique en Tl
e 8T . 2 'LEGENDE NIVEAU DERISQ @ Tres faible

Modéré J Elevé A Non évalué

Faible

Veille continue quant aux
risques externes émergents

25> GESTION INTEGREE INSPIRER
- DES RISQUES (< Lesucces

EN OBSERVATION



Analyse de I'environnement

* L'Analyse de l'environnement vise a évaluer l'influence des facteurs externes politiques, économiques,
sociaux, technologiques, écologiques et légaux sur Revenu Québec. Le principe de I'analyse PESTEL
est utilisé a Revenu Québec pour ce faire.

* Cette méthode permet d'accumuler une liste d’intrants qui doivent par la suite étre analysés par rapport
a leur importance en termes de risques, plus spécifiquement par la possibilité qu'ils soient des causes
de risques.

* Permet de nourrir la réflexion en amont (FFOM, etc.) pour établir les orientations et objectifs de
l'organisation ainsi que les risques organisationnels. Egalement, cela permet de valider si on maintient
le cap durant la durée d'un plan stratégique ou autre et si des correctifs sont requis.

* Actuellement en réflexion pour intégrer un volet environnement interne a notre analyse

. Revenu Québec | 7 juin 2023
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Synthese de I

environnement de cybersécurité

Ensemble des tendances, outils, actions, concepts, bonnes pratiques et technologies qui peuvent
étre utilisés pour protéger les personnes et les actifs informatiques.

Tendances

Les cyberattaques sont en hausse depuis la COVID-19 et |'arrivée du télétravail.

Augmentation de 10 % en moyenne en codts de cyberattaques.

La majorité des entreprises revoient leur pratique en matiere de cybersécurité.

Les organisations canadiennes accusent un retard sur leurs homologues mondiaux dans la lutte contre les
risques de cybersécurité, et elles deviendraient de plus en plus vulnérables dans un contexte ou les
employés d'un grand nombre d'entreprises travaillent a distance.

La législation mondiale surla protection de la vie privée et des données continue de s'étendre et impose
diverses restrictions sur |'utilisation des données personnelles.

Le maillage de la cybersécurité, les conseils d’administration compétents en matiere de sécurité et le travail
a distance ont tous contribué aux tendances de cette année en matiére de sécurité et de risque.

e
]
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Les nouvelles technologies et la hausse de la quantité de données augmentent le nombre et 'ampleur des
incidents de cybersécurité.

Les contribuables sont plus craintifs quant a la protection de leurs renseignements. Les attentes face a celle-
ci sont également plus élevées, ce qui diminue leur tolérance.

Les projets technologiques font face a un plus grand nombre de barrieres avant leur déploiement.

La cybersécurité est maintenant une des priorités stratégiques des organisations.
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Synthese de I'environnement de cybersécurité (suite)

0 Opportunités

= Une main-d’ceuvre qualifiée en cybersécurité pourrait permettre a Revenu Québec de devenir un chef de file du
secteur public et ainsi faciliter le déploiement d’innovations futures.
= Les gouvernements ont l'opportunité de jouer un role plus important dans la coordination de la sécurité au sein
des écosystémes public-privé en ne se contentant pas seulement de protéger leurs propres réseaux.
= Lasécurisationde l'écosystéme pourrait étre 'occasion d’évoluer vers un plus grand partage et une prise de
— décisions collaborative a tous les niveaux.
= Modification des opérations de 'ensemble de I'organisation pour passer de la prévention a la vérification
permanente. La sécurité commence a évoluer vers des modeles de confiance zéro, qui partent du principe qu'il
existe des breches et cherchent a vérifier que |'activité est authentique.

Plan stratégique Enjeu 1 : Expérience client
&1 Enjeu 2 : Equité fiscale
Risques / Défis

= Lesorganisations du secteur public sont des cibles de choix pour les cybercriminels, puisqu’elles ont une tres
grande portée.

= Des problemes de cybersécurité pourraient nuire a la relation de confiance avec les contribuables et grandement
affecter la réputation de I'organisation.

= Sans les investissements nécessaires et une main-d’ceuvre qualifiée dans le domaine, il pourrait étre difficile de
faire face aux nouvelles tendances qui évoluent rapidement.

= Lesincidents de cybersécurité pourraient ternir I'expérience client de contribuables.

Conformité fiscale Fraude

Risques organisationnels Performance organisationnelle Main-d’ceuvre

Relation de confiance

. Revenu Québec | 7 juin 2023 16




Synthese de I'environnement technologique
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Ensemble des nouveautés technologiques susceptibles de perturber le marché. Evolution, impact et
perturbation de ces changements technologiques.

— Ienaances

- La COVID-19 a accélérélatransition vers le numérique, les investissements ayant largementaugmenté.

- Plusieurs innovations ontwu le jour, notamment en intelligence artificielle, en infonuagique et en 5G.

- Le télétravail a connu une croissance exponentielle et, bien qu'il risque de diminuerlégérementdans les
prochainsmois, il est |a pour de bon.

- Leclientoccupe une place de plus en plusimportante.

- Encadrementaccru des technologies.

- Laprofession fiscale ne fait pas exception a tous ces changements.

- Lesorganisations gouvernementales sont loin d’avoir atteint la maturité numérique.

- L'importance centrale des compétences numériques

I —— Do

- Ampleur de la désuétude actuelle des actifs informationnels;

- Enjeu de maintenance des systemes et infrastructures;

- Enjeux de main-d’ceuvre et d’expertise dans le secteur des T1;

- Lesattentes élevées de la clientele.

- Ampleur des projets menant la transformation de I'organisation;
- Enjeux de main-d’ceuvre et d’expertise dans le secteur des T1;
- Complexité contractuelle;

- 75 % des projets de transformation numérique manquentleur cible enterme de délai,codt ou d'efficacité.
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Risques émergents et registres de risques

* Basé sur les travaux de veille et vigie, Revenu Québec développe un registre de risque
qui recense les risques pertinents ou potentiellement pertinents pour I'organisation,
incluant les risques présents dans I'organisation ou externe et d'autres risques
possiblement émergents.

* Exemples de risques possiblement émergents et possiblement pertinents pour RQ:
* Inadéquation entre les mandats et les ressources disponibles
* Défi de la mise en ceuvre de la responsabilité sociale de I'organisation
* Environnement socio-eéconomique en Tl

 Certains risques ayant une composante externe difficile a prévoir et a prévenir

(cyberattaque, événements climatiques, pandémie) seront référencés dans le volet
continuité des activités du registre

. Revenu Québec | 7 juin 2023
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FICHE SYNTHESE - Catégorie : g e B Fers
Mission L | ' R e | ' | -

sque prioritaire
(@l JT1TLT 4 (VX I T LT I -0 Enoncé @ Ne pas réussir a assurer |'intégrité de l'assiette fiscale, considérant les phénomeénes

en emergence sociaux, économiq ues ou technologiq ues émergents.
Faits saillants EXPERTISE EN DEVELOPPEMENT Causalité
: : L'organisation met en place des interventions visant la conformité sur L . Evaluation du risque
’I_\IaOnL(J)\L/J\E/thE Isgg%gzeDSEzfgﬁngRnEgta mment avec 'économie les phénoménes en émergence seulement lorsqu'elle est au fait de leur | ° Plan str.ateglque 2020- 2
numérique et la mondialisation. permet a certains contribuables de  ToNctionnement. Revenu Québec doit travailler avec ses partenaires 2023, orientation 4
déveloq er et d'utiliser des stra’ts ames d'évasion fiscale de blus pour obtenir et mieux exploiter I'information sur ses clienteles, et o Orientation 4 « Assurer .
PP g b adapter ses interventions. I'intégrité de l'assiette

en plus complexes. Poury répondre, les administrations fiscales

. AR o : fiscale »
développent de plus en plus de stratégies visant a agir en amontet ~ Le gouvernement annoncait, dans ses budgets 2020-2021 et 2022-2023,
un mode de fonctionnement permettant aux entreprises d'interagir ~ Un planvisantaaccentuerlesinterventions dans le secteur financieretdans la * VISION 2022-2027
avec 'administration fiscale de facon simplifiée et en temps réel nouvelle économie, ainsi qu'a intensifier la lutte contre les crimes économiques. o Pilier 4 « Lutter contre
(ex.: paie électronique) Dansson budget 2023-2024 , le gouvernementaannoncé une mesure visant la I'évasion fiscale »
~P que). INTELLIGENCE ARTIFICIELLE conformité fiscale concernant les cryptoactifs, ainsi que I'encadrement des -
_ . : * Plan stratégique 2023- 1 2 3 4 5
guichets automatiques de cryptoactifs. 2027 Probabilits
' Le développement de . .
6,8% ’ Inflation au I'intelligence artificielle pourrait Fournisseurs hors-Québec : Sommaire des xxx M$ e e O o Orientation 3 « Renforcer
Québec en 2022 mener a des développements paiements en TVQ (au 28 février 2023) xxx fournisseurs ; 4 3 'équité fi | r » .
importants permettggt aux (depuis I'entrée en vigueur des mesures) hors-Québec TSR VR B e equite fiscale pour tous 0 Le risque brut (Rb) —les mesures
d‘atténuation = Le risque net
Pertes fiscales attribuables 3 ~entreprises d’éviter de payer les . o (Rn) !
X M$, 2 non-percepion dela TvQ_ sommes dues. Egalement, i s o
par les fournisseurs comparativement a d'autres Fau 28 février 2023) 9 (2022 : xxx M$) baisse du niveau de risque
étrangers en 2020 administrations fiscales, des efforts
o additionnels devrontétre investis Résultat financier obtenu grace aux
% des Québécois ayant par|'organisation pour recourir nouvelles initiatives mises en ceuvre aupres xxx M$ Indicateur propice a la
XX % acheté ou vendu de la de groupes économiques ciblés (mis a jour (2022 : xxx M$) baisse du niveau de risque

monnaie virtuelle en 2022 davantage al'intelligence artificielle. au 21 mars 2023)

Mesures d’atténuation

MA3. Développement de projets visant a modifier le comportement des contribuables en misant sur des interventions en amont (M EV-WEB, Attestation de Revenu Québec, plateformes d’économie

collaborative).
MA7. Comités entre les directions générales pour le partage d'informations et les responsabilités d‘interventions ainsi que p our la réalisation des travaux des tables d'échange interne et externe.
MA12. Veille et vigie sur les nouveaux phénomenes en émergence (Océan bleu)

MA13. Surveillance accrue en matiére d'intelligence artificielle (Centre de recherche de Revenu Québec). Deécision:  Maintenir

Mesures de traitement

MT1. Mise en place de poles d'expertise (équipes spécialisées en commerce électronique, en marchés financiers, en PFA/abris fiscaux/paradis fiscaux, en transport, etc.).
MT2. Intensification des activités de contrdle afin d'encadrer la perception de la TVQ pour les fournisseurs hors -Québec (SINR).

MT3. Intensification des activités de vérification associées aux PFA. Tendance : A la hausse
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